Instrukcja konfiguracji Autoryzacji OAuth 2.0 do
wysylania poczty e-mail Microsoft Exchange Online

Uwagi dla uzytkownikéw Exchange Online

Aby wysyta¢ wiadomosci e-mail za pomocg konta e-mail Exchange Online w urzgdzeniu, podaj
Autoryzacje OAuth 2.0 jako metode autoryzacji SMTP uzywang w urzgdzeniu.

€ Czym jest Autoryzacja OAuth 2.0?

Autoryzacja OAuth 2.0 to metoda autoryzaciji, w ktorej wiadomos¢ e-mail zostaje autoryzowana
za pomocg tokena dostepu uzyskanego z serwera autoryzacji. W ramach tej metody na
urzgdzeniu nie jest przechowywane hasto, co pozwala na bezpieczniejsze korzystanie

z urzgdzenia niz w przypadku podstawowej autoryzacji, w ktorej uzywany jest identyfikator

i hasto.
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» Po wybraniu dla opcji [Metoda autoryzacji wysytania poczty e-mail] ustawienia [OAuth 2.0 (dla
Exchange Online)] nie mozna okresli¢ ustawien wysytania wiadomos$ci e-mail innych niz ustawienia
dla Exchange Online. Ponadto wczesniej okreslone ustawienia wysytania wiadomosci e-mail stajg sie
niewazne.

» Gdy dla ustawienia [OAuth 2.0 (dla Exchange Online)] zostanie wybrana opcja [Metoda autoryzac;ji
wysytania poczty e-mail], wartosci ponizszych ustawien [SMTP] zostang ustawione na state.
* Nr portu SMTP: 587
» Uzyj bezpieczn. potagczenia (SSL): STARTTLS
 Autoryzacja SMTP: Wigczone

 Autoryzacji OAuth 2.0 mozna uzywac w nastepujgcym przypadku.
» Oprogramowanie uktadowe urzadzenia obstuguje autoryzacje OAuth 2.0

€ Funkcje wymagajace autoryzacji OAuth 2.0

SMTP

SMTP (Simple Mail Transfer Protocol) to protokét komunikacyjny stuzgcy do wysytania
wiadomosci e-mail. Konfigurujgc serwer SMTP, mozna wysyta¢ e-maile z tego urzgdzenia.

Adres e-mail administratora

Okresl adres e-mail administratora urzgdzenia. Ten adres e-mail jest uzywany jako nadawca
podczas wysytania wiadomosci e-mail za pomocg funkcji skanowania oraz podczas wysytania
powiadomien o btedach pocztg e-mail. Jest on rowniez uzywany jako pole ,,0d” do autoryzaciji
SMTP podczas wysytania wiadomosci e-mail.

4 Uzywanie Autoryzacji OAuth 2.0

Wybierz opcje Autoryzacja OAuth 2.0 jako metode autoryzaciji dla urzgdzenia. Metode
autoryzacji mozna okresli¢ za pomocg przeglgdarki internetowej na komputerze poprzez
aplikacje Web Image Monitor. Ponadto okres| adres e-mail administratora.



Okreslanie ustawien SMTP

10.

Uruchom przegladarke internetowg na komputerze.

Wpisz ,http://(adres IP urzgdzenia lub nazwa hosta)” w pasku adresu wyszukiwarki

internetowej i nacisnij Enter.

Zaloguj sie w Web Image Monitor jako administrator.

W przypadku rejestrowania administratorow z niestandardowymi uprawnieniami administrator
z uprawnieniami do zmiany ustawien [Wyslij (E-mail/Folder)] moze réwniez logowac sie w maszynie

i zmienia¢ ustawienia.

Kliknij [Konfiguracja] w menu [Zarzadzanie urzgdzeniem].

Web Image Monitor

Alarm
W Alarm

u Wiadomaosci
(Opozygja(e})

Kliknij [E-mail] w obszarze [Ustawienia urzgdzenial.

Wybierz opcje [OAuth 2.0 (dla Exchange Online)] dla ustawienia [Metoda autoryzacji

wysytania poczty e-mail].

Wprowadz niezbedne ustawienia w obszarze [SMTP].

Pozycja

Wyjasnienie

Nazwa serwera SMTP

Wpisz adres IP lub nazwe hosta serwera SMTP.

Numer portu SMTP

Po wybraniu autoryzacja OAuth 2.0 numer portu to zawsze 587.

Korzystanie z bezpiecznego
potgczenia (SSL)

Po wybraniu autoryzacji OAuth 2.0 uzywane jest zawsze
STARTTLS.

Autoryzacja SMTP

To ustawienie nie jest uzywane do uwierzytelniania OAuth 2.0.

Adres e-mail autoryzacji

Wprowadz nazwe uzytkownika dla autoryzacji SMTP.
Ten sam adres e-mail jest uzywany do autoryzacji OAuth 2.0.

Nazwa uzytkownika autoryzaciji

Wprowadz nazwe uzytkownika do autoryzacji SMTP.
Ta sama nazwa uzytkownika jest uzywana do autoryzacji
OAuth 2.0.

Hasto autoryzaciji

To ustawienie nie jest uzywane do uwierzytelniania OAuth 2.0.

Autoryz.SMTP - szyfrowanie

To ustawienie nie jest uzywane do uwierzytelniania OAuth 2.0.

Kliknij przycisk [Rozpocznij autoryzacje] obok opcji ,Autoryzacja OAuth 2.0”.

Zwr6¢ uwage na kod wyswietlany na ekranie [OAuth 2.0 (dla Exchange Online)].

Na ekranie [OAuth 2.0 (dla Exchange Online)] Kkliknij [Microsoft].

Pojawi sie ekran autoryzaciji.
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Wpisz kod w oknie autoryzacji Microsoft, aby ukonczy¢ autoryzacje.
Postepuj zgodnie z instrukcjami wyswietlanymi na ekranie.

Po ukonczeniu autoryzacji kliknij [OK] obok komunikatu ,,Po zakohczeniu autoryzacji nacisnij
przycisk [OK].” na ekranie [OAuth 2.0 (dla Exchange Online)].

Upewnij sie, ze po prawej stronie przycisku [Rozpocznij autoryzacje] w obszarze
»2Autoryzacja OAuth 2.0” w ustawieniach [SMTP] wyswietla sie komunikat ,(Autoryzowane)”,
a nastepnie kliknij [OK].

Kliknij [Wylogowanie], a nastepnie zamknij przegladarke.

Okreslanie adresu e-mail administratora

Uruchom przeglagdarke internetowg na komputerze.

Wpisz ,http://(adres IP urzgdzenia lub nazwa hosta)” w pasku adresu wyszukiwarki
internetowej i nacisnij Enter.

Zaloguj sie w Web Image Monitor jako administrator.

W przypadku rejestrowania administratorow z niestandardowymi uprawnieniami administrator
z uprawnieniami do zmiany ustawien [Wyslij (E-mail/Folder)] moze réwniez logowac sie w maszynie
i zmienia¢ ustawienia.

Kliknij [Konfiguracja] w menu [Zarzadzanie urzgdzeniem].

Web Image Monitor

Pulpit zdalny

Alarm

m Alarm

O Wiadomosci
(Opozycja(e))

Kliknij [E-mail] w obszarze [Ustawienia urzgdzenial.

Wprowadz adres e-mail administratora w polu ,,Adres e-mail administratora”.
Podaj ten sam adres e-mail, ktéry zostat podany w polu Adres e-mail autoryzaciji.

Okresl ustawienie [Automatyczne okreslenie nazwy nadawcy].
Wigczone: nadawcg jest wowczas adres e-mail administratora.

Whytgczone: uzytkownik okresla adres e-mail nadawcy. W przypadku korzystania z autoryzaciji
OAuth 2.0 wiadomos¢ e-mail moze zostac¢ wystana tylko wtedy, gdy adres e-mail nadawcy jest
zgodny z adresem e-mail uzytym do autoryzacji.



8.  Kiliknij [OK].

9. Kiiknij [Wylogowanie], a nastepnie zamknij przeglgdarke.
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